
جيهان تركي نصرالدين. أ
بكالوريوس نظم المعلومات 

حاصلة على شهادات الامن السيبراني من سيكو
منسقة تقنية معلومات  

مدربة معتمدة من المؤسسة العامة للتدريب التقني و المهني 

اساسيات الامن السيبراني



المحاور
مفهوم الامن السيبراني•
أهمية الامن السيبراني•
اهداف الامن السيبراني•
استراتيجية و ركائز الامن السيبراني•
رانيالفرق بين امن المعلومات و الامن السيب•
AAAمبدأ •

البرمجيات الضارة والتصدي لها•
زومثغرة برنامج •
برمجيات التجسس والتصدي لها•
اتالفرق بين الجدار الناري ومكافح الفايروس•
جرائم الشبكات والتصدي لها•
الشبكة الخاصة الافتراضية•
امن المعلومات للأجهزة الذكية•



السيبرانيمفهوم الامن 

ة حماية الشبكات وأنظمة تقنية المعلومات وأنظمة التقنيات التشغيلية، ومكوناتها مـن اجهز

ختراق او تعطيل او اوبرمجيات، ومـا تقدمه من خدمات، وما تحتويه من بيانات، من أي 

 .مشروعتعديل او دخول او استخدام او استغلال غير 





السيبرانيأهمية الامن 

ة الفكرية ارتباط المجتمع بالإنترنت واعتماده عليه يحتاج الى حماية البيانات الشخصية و الملكي

.و بيانات المنظمات الحكومية و الشركات

ياسات كأولوية في السالسيبراني مسائل الدفاع ، لذلك تصنف  ظهور الحروب الالكترونيةو 

.الدفاعية الوطنية



السيبرانياهداف الامن 

السرية 

السلامة

التوافر





استراتيجية الامن السيبراني

ية التي الأمن السيبراني تهدف إلى استمرار الأعمال والخدمات الإلكترونية الرئيساستراتيجية 

وقدرة إدارة الأمن السيبراني على حمايتها ضد الهجمات رفع كفاءة تقدمها الجهة من خلال 

.والأخطار الالكترونية



السيبرانيكائز الامن ر



امن المعلومات و الامن السيبراني

حماية الأنظمة الحاسوبية من الوصول غير الشرعي لها، او العبث بالمعلومات اثناء التخزين او المعالجة او : امن المعلومات  
 .والحفاظ على المعلومات وسريتها وتشفيرها بجميع اشكالها. النقل

 .”أمن المعلومات الرقمية“فالأمن السيبراني يعتني بأمن كل ما يوجد ف الفضاء المعلوماتي ومن ضمنه : الامن السيبراني  

حمایة جمیع 
البیانات 
.الالكترونیة

حمایة المعلومات 
الالكترونیة 
.والغیر الكترونیة

أمن 
المعلومات 
 الإلكترونیة



AAAمبدأ 
Authentication: 

.السروكلمة مثل اسم المستخدم . هي اثبات هوية المستخدم او النظام
Authorization: 

.صلاحيات المستخدم داخل النظام بعد ما تتم المصادقة
Accounting: 

اليه، والوقت الذي الوصولللمستخدمينتعني متابعة ما يفعله المستخدمون، ويشمل ذلك ما يمكن

. بهعلى النظام ومن قام تم تعديل او تغيير و اي استغرقه المستخدم في استخدام مورد ما، 



البرمجيات الضارة

توافر او سرية او سلامة لانتهاك خفية الأنظمة بطريقة برمجيات ُيصيب 

. البيانات او التطبيقات او نظم التشغيل
  



الفايروسات
 أو التعديل أو بالإزالة إما الأوامر بعض بتنفيذ لتقوم خصائصها تغيير بغرض والملفات بالبرامج ترتبط مبرمجون يكتبها برامج

التخريب

 أخرى بمرفقات نفسها وتربط الانسان من للتدخل تحتاج

والانتشار التناسخ على قادرة

البرمجيات الضارة



الماكروفايروس 

يبدأ و  البريد الالكترونييُلحق بالملفات النصية ويرسل عن طريق فايروس 

.الملف المصاب بالتنفيذ عن فتح 

بعض أنواع الفايروسات





فايروس هوكس

د او البري ةالمنبثقكاذب عن وجود فايروسات يظهر للمستخدم عن طريق النوافذ تنبيه 

.ضارةالالكتروني، هدفه خداع المستخدم لتثبيت برمجيات 

بعض أنواع الفايروسات



البرمجيات الضارة
الديدان
.به خاص ملف وله بذاته مستقل برنامج

والتطبيقات التشغيل أنظمة في الأمنية الثغرات من تستفيد

للتدخل تحتاج لا

 مستقل، بشكل و الشبكة في بسرعة تنتشر

اخر ببرنامج نفسها تربط لا



البرمجيات الضارة

التروجان
تظهر على انها مصممة لإجراءات معينة وهي على العكس ويتم تحميلها دون علم المستخدم عن طريق برمجيات 
USB او الالعاب
:الفدية

.مصمم ليشفر بيانات الكمبيوتر حتى يتم الدفع مقابلها



التجسسبرمجيات 
”مسجل المفاتيح“مواقع الويب التي تدخل اليها او تسجل ضغطات المفاتيح مثل تسجل 

اعدادات النظام مثل توجيه المستخدم الى مواقع ويب غير مرغوبة مثل محسِّن الإنترنت ، الذي تغير 
.الويب الأخرىفي مواقع يعيد توجيه صفحات خطأ إلى صفحات إعلانات 

برمجيات الإعلانات
.تظهر إعلانات بناء على التجسس على المستخدممرتبطة ببرمجيات التجسس لأنها 

البرمجيات الضارة



البرمجيات الضارة

”الروتكيت”الجذور

. كامليصعب اكتشاف مجموعات الجذر لأنه يتم تنشيطها قبل أن يتم تشغيل نظام التشغيل بال

نه يمكن تثبيت و لأ. تقوم بتثبيت الملفات المخفية والعمليات المخفية وحسابات المستخدمين المخفية

كة الجذور الخفية في الأجهزة أو البرامج ، فيمكنها اعتراض البيانات القادمة من اتصالات الشب

.ولوحات المفاتيح



طريقة حدوث البرمجيات الضارة في الانظمة
vعن طريق مرفقات البريد الالكتروني
vFTP بروتوكول نقل الملفات
vالتحميل من الانترنت
v الوسائط المنقولة مثلUSB, memory card and CD
v اختراق عنوانURL : يقوم المستخدم بكتابةURL  خطأ وبذلك يتم توجيه المتصفح لمواقع

غير مرغوبة تجعل النظام مستهدف بالبرمجيات الضارة مثل التجسس
v الأبواب الخلفية



الابواب الخلفية و القنابل المنطقية

الأبواب الخلفية

.يتم استخدامها لتجاوز المصادقة العادية وطرق الأمان الأخرى

القنابل المنطقية

.تنفذ الاعمال الضارة عند حصول شرط معين مثل الوقت او اليوم



اعراض البرمجيات الضارة
vزيادة في استخدام المعالج
vتوقف عمل الكمبيوتر
vانخفاض في سرعة التصفح
vحدوث أصوات غريبة.
vتلقي رسائل خطأ غير عادية.
vيحدث تشويه في العرض أو الطباعة.

vملفات محذوفة او معدلة
vظهور ملفات ، برامج و ايقونات على سطح المكتب 

غير معروفة
v زيادة الامتدادات على الملفات مثل

.txt.vbs or .txt.exe.
v الفايروساتتوقف عمل مكافح
v بالشبكةمشاكل غير مفهومة عند الاتصال



الضارةمنع البرمجيات 

v الفيروساتوتحديث برنامج مكافحة تشغيل.
v دوريالنظام بأكمله بشكل فحص
v التشغيلنظام تحديث
v جدار حمايةاستخدام







v الويبالافتراضية لمتصفح الصفحة الرئيسية تعديل.
v  كل مرة تقوم فيها بإجراء بحثفي ويب معين ظهور موقع .

v المنبثقة الزائدةظهور النوافذ.

vًيتم إيقاف تشغيل برامج جدار الحماية ومكافحة الفيروسات تلقائيا .

vتظهر البرامج والرموز والمفضلة الجديدة.

v (.هنظام بطيء ، تطبيقات تتصرف بشكل غريب ، وما شاب)حدوث مشاكل فردية داخل النوافذ

اعراض برمجيات التجسس



منع برمجيات التجسس

vسالحصول على مكافح التجس
vتعديل اعدادات امان المتصفحات مثل تعطيل الكوكيز وتقييد الدخول للمواقع الضارة
vإزالة البرامج الغير مرغوبة وتعطيل التحكم بالكمبيوتر عن بعد
v التحقق من امان الموقع مثلHTTPS



التصدي لبرمجيات التجسس
vقطع الاتصال بالشبكة
vإزالة البرامج الغير مرغوبة
vإعادة تشغيل الحاسب
v فحص النظام باستخدام برنامجAV  النظام مما قد يعيق لإزالة أي فيروسات ربما تكون قد أصابت

إزالة برمجيات التجسس

v فحص النظام باستخدام برنامجAnti spywareللتأكد.
vتحقق من إعداد الصفحة الرئيسية في متصفحك



الجدار الناري و مكافح الفايروسات و امن الانترنت
امن الانترنتالجدار الناريمكافح الفايروسات

برنامج مصمم لحماية النظام من البرمجيات المدمرة مثل 
الفايروسات الموجودة في النظام

هو برنامج يتحكم في الاتصالات الداخلة والخارجة 
والمسموح منها والغير مسموح 

مجموعات أمان الإنترنت عادة من أكثر من تطبيق واحد 
.يتم تجميعه في واجهة واحدة

هدفه الأساسي الكشف ومنع و إزالة جميع أنواع 
الفايروسات التي تدمر النظام

يحلل حزم البيانات في الشبكة ليحدد المسموح لها 
.بالعبور 

يشمل الحماية من الفيروسات ، جدار ناري ومكافحة 
البرامج الضارة ، ومكافحة برامج التجسس ، وبرامج 

.حماية البريد الإلكتروني

 يكشف عن الفايروسات و الديدان الموجودة مسبقا في
النظام 

جياً يراقب حركة المرور الواردة والصادرة لتضغط استراتي
على البيانات التي يحتمل أن تكون معرضة للخطر

يحذرك من الموقع الغير آمنة و البرامج الغير الامنة قبل 
تحميلها من الانترنت ، المواقع غير الامنة للدفع 



جرائم الشبكات

الاستغلال المتعّمد لأنظمة الحاسب الآلي والشبكات والجهات التي يعتمد عملها
. إحداث أضرارعلى تقنية المعلومات والاتصالات الرقمية بهدف 



هجوم حجب الخدمة 
Denial Of Services

.الراوتراتهدفه تعطيل موارد الجهاز مثل الخوادم والحواسيب و : هجوم حجب الخدمة



DOSطرق حدوث 
vالمتضخم المرور: Flood Attack او النقل في بطء يسبب وهذا البيانات من كبيرة بكمية السيرفر اغراق يتم 

.الخدمة إيقاف او الجهاز وتعطيلالاستجابة

vالخبيثة الحزمPing of Death: المسموح العدد يتجاوز كبير وحجمها خبيثة بحزم السيرفر اغراق يتم.

vFork bomb: يلالتشغ نظام في المتاحة المعالجة مساحة لتعبئة بسرعة العمليات من كبير عدد إنشاء طريق عن يعمل 
.النظام وتعطيل نفسها نسخ على قادرة العمليات و





الانتحال
Spoofing

ماهجوم يتم فيه انتحال شخصية شخص ما أو برنامج 
v URL spoofingباستخدام  Phishing
vIP Spoofing
vMAC Spoofing



التصيد الالكتروني

 من صيةن رسالة أو الهاتف أو الإلكتروني البريد طريق عن بالهدف الاتصال فيها يتم إلكترونية جريمة هو

 التعريف معلومات مثل حساسة بيانات توفير إلى الأفراد لجذب شرعية مؤسسة يمثل شخص قبل

.المرور وكلمات الائتمان وبطاقات المصرفية البطاقات وتفاصيل الشخصية



امثلة على التصيد الالكتروني



Clickjacking
ط المخفية او يتم خداع المستخدم اثناء تصفح الانترنت بالنقر على أشياء غير المرغوبة ويتم تضمين الرواب

.ويتم تنفيذها عند نقر المستخدم عليها الاكواد





هجمة الرجل الوسيط 
Man in the Middle 

المهاجم بعمل هجمة الرجل الوسيط عن طريق التعرض للاتصال بين يقوم : هجمة الرجل الوسيط
. الحواسيب بهدف سرقة المعلومات التي تمر عبر الشبكة

. وتوصيل معلومات غير صحيحة بين الأجهزةالرسائل يقوم بالتلاعب في ايضا ان للمهاجم يمكن 



محاولة استغلال للثغرات الغير معروفة او التي لم تبلغ عنها الشركة المصنعة 
  .الموجودة في البرمجيات

هجمات يوم الصفر
)Zero-Day(





لجرائم الشبكاتالتصدي 
v و تطبيقات او أجهزة جدران الحماية والسويتشاتتحديث الأنظمة والراوتر.
vتحديث المتصفحات
vاستخدام التصفح المخفي
v الحصولIntrusion Prevention Sestem
v للسيرفرات  اختباراتواجراء

v استخدامDNS Black hole List



الثقب الأسود في أنظمة أسماء النطاقات
 تعرِّف النطاقات المستخدمة بواسطة المهاجمين و النطاقات التي

.تحتوي على برمجيات ضارة

DNS Black Hole List 

IPهي قائمة منشورة تحتوي على  Adress  فيDNS 
الذي يحتوي على عنوان الحواسيب والشبكات الضارة مثل 

DDOS  ويمكن تحميلها وتضمينها فيDNS Server 
البوتنيتو  الزومبيلحجب أجهزة 



التصفح المخفي

قوقل كروم•



امن المعلومات للأجهزة الذكية

v تأكد دائما انك تحصل على التطبيقات من مصدر موثوق و آمن.
vتأكد من الصلاحيات التي يستطيع التطبيق الوصول اليها.
vتأكد من تحديث التطبيق و نظام التشغيل.
vالخطوات الأساسية لتأمين جهازك النقال:
 PINإضافة رقم •
اندرويدتثبيت برامج مكافحة الفايروسات اذا كنت من مستخدمي نظام •
تأكد من خاصية البلوتوث•

 



VPN



سريع كويز



تقییم الدورة
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